Lisa 19

KINNITATUD

RIT direktori 09.05.2022
kaskkirjaga nr 7

X-tee turvaserveri teenustingimused

Kéesolevad teenustingimused reguleerivad Riigi Info- ja Kommunikatsioonitehnoloogia
Keskuse (edaspidi RIT) ja tellija suhteid seoses teenuse kasutamisega ja kehtestavad
sellekohaste Odiguste teostamise ja kohustuste tditmise tingimused. Teenustingimusi
rakendatakse alates tellija poolt Riigipilve iseteeninduses teenuse tellimisest.

Turvaserveri pohiiilesanne on paringute vahendamine (asutusest andmekogusse voi vastupidi)
viisil, mis tagaks nende hilisema tdendusvéartuse. Teenuse raames tagatakse tellijale voimaluse
kasutada jagatud turvaserverit andmekogu ja/vdi asutuse kditamiseks.

1. Moisted
RIT:

teenusepakkuja:
Teenus:

X-tee:

RIT kasutajatugi:

Riigipilve kasutajatugi:

Tellija:
Leping:
Tooaeg:

Tooviline aeg:

Oine aeg:

Teenuse rike (Intsident):

Teenuse seisak:

Teenuse hiire:

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, Riigipilve
teenusekaitleja 01.03.2022;

Telia Eesti AS, kelle ressursse ja teadmisi vastavalt
teenustingimustes toodule kasutatakse;

X-tee turvaserveri teenus

X-tee on tehniline ja organisatsiooniline keskkond, mis

vOimaldab turvalist ja tdestusvdirtust tagavat internetipdhist
andmevahetust riigiasutuste vahel;

Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse

teeninduskeskus podrdumiste haldamiseks;

Riigipilve kasutajatoe teenus, mille kaudu toimub kasutajate
juhendamine, probleemide véljaselgitamine ja lahendamine
ning vajadusel nende edasi suunamine vastava valdkonna
spetsialistidele.

Riigipilve teenuse tellija / teenuse loppkasutaja;

RIT ja tellija vahel s6lmitud koostdokokkulepe;

esmaspdevast reedeni kella 9.00-st kuni 18.00-ni, vélja arvatud
ritklikel piihadel;

esmaspéevast reedeni kella 6.00-st kuni 09.00-ni ja 18.00-st
kuni 22.00-ni, vilja arvatud riiklikel piihadel,

esmaspdevast reedeni kella 22.00-st kuni
puhkepdevadel ja riiklikel piihadel 66pdevaringselt;

06.00-ni,

olukord, kus tellijal ei ole voimalik teenust vastavalt lepingus
kokkulepitule kasutada, sh nt , IT siisteemi, vahendi voi
rakenduse t60 planeerimata seiskumine voi hdire. Teenuse rikke
vormideks on teenuse seisak ja teenuse hdire;

olukord, kus lepingus kirjeldatud teenuse, IT siisteemide voi
vahendite voi rakenduse t60 ei saa jiatkuda (on seiskunud);
olukord, kus lepingus kirjeldatud teenuse, IT siisteemide voi
vahendite vOi rakenduse t66 on piiratud (on héiritud);



Teenuse rikke moju ulatuse miirang:

puudub - moju teenusele puudub;

madal - teenus on héiritud tihel kasutajal voi teenuse raames kasutatava
komponendi t66 on hiiritud, kuid teenus on kasutatav;

keskmine - teenus on seiskunud iihel voi on hiiritud paljudel kasutajatel voi
on héiritud mitu teenuses kasutatavat komponenti, kuid teenus
on kasutatav;

korge - teenus on seiskunud mitmel kasutajal voi pole kasutatav;

Reageerimisaeg: ajavahemik teenuse rikke kohta teate saamisest kuni RIT poolse

tegevuse alustamiseni;

Kordategemisaeg: ajavahemik teenuse rikke kohta teate saamisest kuni teenuse, IT

susteemi vo1 vahendi vOi rakenduse t60vOime taastamiseni.

Muudatus: igasugune lisamine, modifitseerimine vOdi eemaldamine, mis

mojutab olemasolevat ja tdotavat teenust, funktsiooni voi IT
vahendit voi selle konfiguratsiooni;

Tellimus: tellija soov saada abi teenuse osas vOi tellida standardset

muudatust voi ligipdésu;

Iseteenindus: veebiaadressil  https://minu.riigipilv.ee asuv  veebipdhine

keskkond, mille kaudu on tellijal vdimalik jédlgida Riigipilve
teenusega seonduvate pOOrdumiste hetkestaatuseid ja
lahenduskaike.

2. Teenuse Kkirjeldus

2.1.

2.2.

2.3.
2.4.

2.5.
2.6.

2.7.

2.8.

2.9.

Teenuse raames antakse tellija kasutusse X-tee turvaserveri todtamiseks vajaminev
serveri ressurss (edaspidi server) asutuse voi/ja andmekogu kéitamiseks.

Teenuse raames tagatakse varukoopiate tegemine serveril paiknevatest andmetest ja
konfiguratsioonist vastavalt teenustingimuste punktis 5 toodud tingimustele.

Serveri administreerimine toimub vastavalt teenustingimuste punktile 4.

Teenuse raames voOimaldatakse tellijal kasutada internetiithendust serveriruumist
kiirusega kuni 10 Mbps.

Tellijale ei anta serveri riistvara omandidigust.

Teenuse raames tagatakse turvaserveri signeerimisvotmete hoidmine riistvaralises
turvamoodulis (HSM).

Andmesideiihendus turvaserveri ning tellija infosiisteemi(de) vahel toimub ainult iile
HTTPS protokolli.

Teenuse toimimiseks vajaliku sertifikaadi hangib tellija teenusepakkujalt saadud
sertifitseerimisparingu alusel ning edastab selle teenusepakkujale.

Turvaserveri andmeliikluse maksimaalne koormus on kuni 3 paringut sekundis.

3. Serveriruumi keskkond

3.1.

3.2.
3.3.

3.4.

3.5.
3.6.

Server asub juurdepddsukontrolliga serveriruumis, mis on varustatud videovalvega.
Serveriruum asub teenusepakkuja, Telia Eesti AS, andmekeskuses.

Serveriruum on varustatud sisenemisi ja viljumisi logiva uksesiisteemiga.

Serveriruum on varustatud veeanduritega, mis kontrollivad jahutussiisteemi poolt
tekitatavat voimalikku leket.

Teenuse raames tagatakse serveri riistvarale katkematu elektritoide labi UPSi, mille t66
on tagatud alternatiivtoitega diiselgeneraatorilt.

Serveriruumi temperatuur on vahemikus +20-24 °C.

Serveriruumi ohuniiskus on vahemikus 40-60% RH (suhteline dhuniiskus).



3.7.

Serveriruum on varustatud automaatse gaaskustutussiisteemiga, koos muust
valveseadmestikust sdltumatu signalisatsioonisiisteemi ja anduritega.

4. Haldusteenuse Kirjeldus

4.1

Regulaarsed t66d

4.1.1 monitooring: serveri 24/7 jdlgimine ning hoiatustele reageerimine.

4.2

Profiilaktilised t66d vastavalt vajadusele:

4.2.1 turvauuenduste installeerimine vastavalt vajadusele;
4.2.2  tarkvarauuenduste installeerimine vastavalt vajadusele.
4.2.3  korralised iilevaatused:

4.3

4.2.3.1 konfiguratsiooni varundamine;

4.2.3.2 logifailide kontroll;

4.2.3.3 koormusgraafikute kontroll;

4.2.3.4 tarkvara uuendamine vastavalt vajadusele (vOimalusel);
4.2.3.5 muudatuste ja siindmuste registreerimine.

Vastavalt vajadusele tegevused:

4.3.1 serveri tooga seotud intsidentide vOi probleemide lahendamine, mis teenuse

olemusest tulenevalt kuuluvad teenusepakkuja vastutusvaldkonda ja/véi mis on
tekkinud teenusepakkuja tegevusest/tegevusetusest.

4.3.2  seadistuse haldus vastavalt tellija tellimusele (sealhulgas, kuid mitte ainult):

4.3.2.1 ligipddsudiguste midramine;
4.3.2.2  adapterserveri parameetrite muutmine.

4.3.3 logifailide ja koormusgraafikute analiiiis;

4.3.4 ettepanekute tegemine riistvara, tarkvara voi konfiguratsiooni osas;

4.3.5 tarkvara uuendamine (vdimalusel);

4.3.6 konfiguratsioonihaldus ning muudatuste ja siindmuste registreerimine vastavalt

4.4.

vajadusele.
Teenuse taastamisega seotud t66d:

4.4.1. serveri taaskdivitamine;
4.4.2. tarkvara uuendamine;
4.4.3. konfiguratsiooni taastamine.

5. Varukoopiate tegemine

5.1.

5.2.

5.3.

5.4.

5.5.

Teenuse raames tehakse serveril paiknevatest andmetest ja konfiguratsioonist regulaarselt
varukoopiaid. Varundatavad andmed lepitakse kokku teenuse alustamise kdigus ning
hilisemalt ldbi RIT Riigipilve kasutajatoe tulevate muudatuse soovide. Mdlemad
poordumised registreeritakse kasutajatoe infosiisteemis.

Regulaarsete varukoopiate tegemise sagedus:

varundusintervall ehk

véimalik andmekadu (RPO) sdilitatud viimaste generatsioonide arv

24 tundi 7 (seitse)
1 nidal 4 (neli)
1 kuu 1 (liks)

Maksimaalne andmete taasteaeg (RTO) on 24 tundi, tingimusel, et taastatav andmemaht
ja andmesideiihendused selle tihtaja jargimist voimaldavad.

Varukoopiaid tehakse ilma tellija rakendusi seiskamata, mis v3ib pdhjustada tellijale
andmekadu, kuid mida ei loeta andmete rikkumiseks voi kaotamiseks teenusepakkuja
poolt.

Andmete taastamine varukoopiatelt, kui andmete riknemise voi kadumise pohjustas tellija
poolne tegevus voi tegevusetus, toimub vastavalt punktis 8.1 toodule.



5.6.

5.7.

Kui andmete kao pdhjustas teenusepakkuja poolne tegevus, on andmete taastamine
tellijale tasuta.

Tellija on kohustatud arvestama asjaoluga, et kuigi teenusepakkuja osutab kdesolevates
teenustingimustes kirjeldatud teenust ja vastutab teenustasemete tditmise eest, soltuvad
moned teenuse protsessid ja igapidevased toimingud tdielikult voi osaliselt protsessidest
vOi taristust, mis on téielikult tellija kontrolli all.

6. Teenuse korraldus

6.1 Teenustasemed X-tee turvaserveri kéttesaadavuse tagamisel:
e . . maksimaalne lubatud
moju maksimaalne maksimaalne . O
ulatus reageerimise aeg kordategemise aeg teen.}lse selsa}( voi haire
iihe kuu jooksul
puudub kuni 8 tundi té6ajal - -
madal kuni 4 tundi td60ajal kuni 8 tundi t66ajal kuni 16 tundi to6ajal
keskmine luni 2 tundi kuni 8 tundi 60péevaringselt
korge oopdevaringselt kuni 4 t‘undi kuni 8 t'undi
O0pdevaringselt O0pdevaringselt
6.2 Asjaoludel, mil pole vdoimalik voi otstarbekas ajakohalistest kohustustest kinni pidada (nt
esialgne diagnoos osutus valeks), kooskdlastavad pooled kontaktisikute kaudu edaspidise
tegevuse ja aja teenuse rikke kdrvaldamiseks.
6.3 Teenuse héireks ega seisakuks ei loeta ning iilaltoodud reageerimise ja taastamise ajad ei

kehti juhul, kui teenuse rike on tingitud tellija tegevusest voi tegevusetusest, plaanilistest
toddest voi force majeure’ist.

7. Teenuse osutamise tingimused

7.1

7.2

7.3

7.4

Koik tellijja podrdumised lahendatakse ja kdikide teenustingimustes nimetamata toode
teostamine toimub vastavalt vajadusele ja tehnilistele vOimalustele. Lisateenuseid
teostatakse eraldi tasu eest vastavalt punktis 9.1 toodule.

Tellija kohustub teenuse osutamise voimaldamiseks tagama teenusepakkujale teenuse
raames teostatavate tegevuste (nt teenuse haldamine, hooldustdd) teostamiseks piisavad
oigused ja ligipddsud.

Teenusepakkuja ei ole vastutav mistahes tagajargede voi vigade eest, mis tulenevad
asjaolust, et operatsioonisiisteemil puudub tootja poolne tugi. Muu hulgas tdhendab
eeltoodu, et teenusepakkuja ei ole vastutav, kui tellija tegevuse voi tegevusetuse tottu
lakkab siisteem toimimast, toimuvad andmelekked, levivad viirused voi leiavad aset
mistahes muud intsidendid. teenusepakkujal on digus ette teatamata peatada siisteemi t60,
kui voib tekkida otsene oht tellija ja/voi teenusepakkuja slisteemidele (nt kriiptoviiruse
levik).

Teenuse osutamiseks kasutavate infosiisteemide ja nendega seotud infovarade suhtes ei
ole analiiiisitud vastavust ISKE turvameetmestikule.

8. Teated

8.1

8.2

Tellija teavitab viivitamatult Riigipilve iseteeninduse vahendusel teenuse kasutamisel
tekkinud probleemidest vastavalt Riigipilve eeskirjas toodule. Juhul, kui iseteenindus ei
toimi, kontakteerub tellija/kasutaja Riigipilve kasutajatoega (24/7) e-post teel
kasutajatugi@riigipilv.ee voi telefonil 699 1144.

Pérast teenuse rikketeate edastamist/podrdumist peab tellija kontaktisik vdi teate edastaja
olema teenusepakkuja kontaktisikule telefoni teel kittesaadav.




9. Teenuse tasu

9.1

9.2

93

10.
10.1

10.2
10.3
10.4

Teenuse maksumus

) Teenuse maksumus | Teenuse maksumus
Teenus Uhik kidibemaksuta kiibemaksuga
(EUR) (EUR)
Tootekeskkond kuu 178,00€ 213,60€
Arenduskeskkond kuu 25,00€ 30,00€
Testkeskkond kuu 25,00€ 30,00€
Uhekordne liitumistasu tk 150,00€ 180,00€

Teenusega seonduvad tasud kohustub tellija tasuma vastavalt teenustingimustele ja RITi
poolt esitatud arve alusel ldhtudes arveldusperioodil kasutatud teenuseparameetrite
kombinatsioonist. Lisaks kuutasule on tellija kohustatud tasuma poolte vahel kokku
lepitud ulatuses tasu enda tellitud tasuliste teenuste eest vastavalt punktis 9.1 toodule.

Teenuste eest arveldamist alustatakse hetkest, millal tellijal on voimalus teenust kasutada.

Lepingu kehtivus ja tiiendavad tingimused

Kui lepingus ei ole kokku lepitud teisiti, voib kumbki pool lepingu igal ajal iiles 6elda,
teavitades sellest teist poolt vihemalt 1 kuu ette.

Lepingu iilesiitlemise teade tuleb edastada iseteeninduse vahendusel vai kirjalikult.
Pooled juhinduvad lisaks teenustingimustele lepingust ja Riigipilve eeskirjast.

Kui teenusepakkuja puutub teenuse osutamise raames kokku isikuandmetega (nt kui
varundatavate andmete hulgas sisalduvad tellija to6tajate pohiandmed), toimub nende
tootlemine teenusepakkuja kui volitatud to6tleja poolt vastavalt poolte vahel sdlmitavale
andmetdotluslepingule.



